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Resumen—Este articulo presenta el proyecto VulneraNET, que
propone mejorar la seguridad de las aplicaciones web propor-
cionando herramientas a los desarroladores que les faciliten (i)
comprobar la seguridad de las aplicaciones desarrolladas, (ii)
corregir las vulnerabilidades detectadas de forma cooperativa y
(iii) compartir el conocimiento de de seguridad de aplicaciones
web. Con este fin, la plataforma VulneraNET emplea técnicas
web 2.0 y semadnticas para facilitar la deteccion, gestion y
resolucion de vulnerabilidades, con el fin de reducir el esfuerzo
y tiempo de correccion de vulnerabilidades.

Las herramientas de VulneraNET pueden ser utilizadas a
diferentes niveles, de acuerdo a las personas involucradas en el
proceso de desarrollo y pruebas de un proyecto (desarrolladores,
jefes de proyecto y auditores de seguridad) y sin necesidad de
tener amplios conocimientos en el area de la seguridad.
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I. INTRODUCCION

La seguridad es uno de los principios mds importantes en
las aplicaciones web, ya que estdn expuestas a los ataques de
cualquier usuario malintencionado. En caso de producirse un
ataque con éxito contra la aplicaciéon web, la empresa propie-
taria de la misma puede perder informacién o ésta puede ser
sustraida, comprometiendo gravemente la informacién de la
empresa y de sus clientes. Todo esto desencadenaria numero-
sas pérdidas econdmicas, a la vez que un grave desprestigio
y perdida de confianza por parte de sus clientes y del sector
empresarial.

Un estudio del Instituto Nacional de Estdndares y Tecno-
logia de Estados Unidos estima que los errores informaticos
causan unas pérdidas de 59,5 billones de délares anualmen-
te [1]. No todos los fallos pueden ser detectados, pero el
mismo estudio afirma que una infraestructura de pruebas que
asegure la identificacion efectiva y temprana de los defectos
del software podria ahorrar casi un tercio de dichas perdidas.

La seguridad, pese a todo, es deliberadamente descuidada
por muchos desarrolladores. Se piensa que realizar pruebas

de seguridad es un esfuerzo innecesario en un proyecto, ya
que el cliente final no puede ver los resultados de una forma
tangible. Ademas, las pruebas de seguridad resultan tediosas,
se deben tener grandes conocimientos sobre la materia y se
pierde demasiado tiempo para los ajustados plazos a los que
se suelen comprometer los fabricantes de software.

La mayoria de herramientas actuales estdn centradas en
realizar pruebas especificas de algin aspecto de seguridad en
concreto, requieren la interacciéon humana para realizar las
pruebas y el usuario debe tener conocimientos tanto de la
herramienta como de seguridad para llevar las pruebas a cabo.

Basandose en estas premisas, el proyecto VulneraNET [3]
innova en la seguridad mediante la creacién de una herra-
mienta colaborativa que facilita la prediccién, deteccién y
correcciéon de vulnerabilidades de aplicaciones y servicios
web, abarcando todo el ciclo de vida, desde su desarrollo
hasta su auditoria y correccién de fallos. La herramienta
serd desarrollada y distribuida como Software Abierto. La
Internet del futuro abre nuevos horizontes, pero también
nuevas amenazas si no se disponen de medidas de seguridad
adecuadas. Hoy en dia se puede ya hablar ciber-terroristas,
por lo que es necesario investigar en técnicas y herramientas
para que los ciber-policias puedan detectar, predecir y corregir
dichas vulnerabilidades en tiempos muy cortos. Precisamente
éste es el objetivo del proyecto, orientado a la prevencién de la
seguridad de sistemas de clientes por auditores de seguridad, y
a comunidades de software abierto que se auto-protegen en un
entorno hostil y lleno de atacantes potenciales como Internet.
Un estudio reciente de vulnerabilidades arrojaba algunas cifras
inquietantes [2]:

= una vulnerabilidad de un navegador web es explotada

después de un dia de que sea conocida en el 94 % de las
veces en 2008, frente a un 79 % de 2007.

= en vulnerabilidades publicadas para un sistema opera-

tivo, se explota en el mismo dia en el 80% de las



publicadas en 2008, frente a un 70 % de 2007.

El proyecto VulneraNET automatiza las pruebas de se-
guridad con el objetivo de reducir el esfuerzo y el tiempo
de correcciéon de una vulnerabilidad, ofreciendo un panel
de control que aglutine las vulnerabilidades encontradas por
las diferentes herramientas de seguridad que se integran en
VulneraNET y muestre los resultados de una forma clara para
un desarrollador que no tenga conocimientos de seguridad,
de forma que sea posible identificar dénde se encuentra la
vulnerabilidad para poder tomar las medidas necesarias para
solventarla.

Para centralizar toda esta informacién VulneraNET hace
uso de Google Wave [4], pudiendo tener un control de las
vulnerabilidades y realizar una gestién y seguimiento de las
mismas. La plataforma Google Wave ademds permite su
comunicacion con otros servicios y aplicaciones externas. Para
que sea posible la intercomunicacién de las herramientas el
proyecto define un formato de intercambio mediante el cual
se pueden comunicar las diferentes herramientas de seguridad
que estan integradas en el proyecto.

Ademas se pretende innovar mediante el uso de tecnologias
web 2.0 y semdnticas en el 4ambito de la seguridad para poder
obtener procedimientos de correccién de vulnerabilidades que
faciliten al desarrollador su tarea. Para que el uso de estas
tecnologias sea posible, el proyecto plantea la construccion
de un wiki de seguridad y una red social en la que los
desarrolladores podran aportar el conocimiento a la aplica-
cion. La red social podrd ser privada (empleados de la misma
empresa auditando o desarrollando una aplicacién) o publica
(empleada por voluntarios que contribuyen a la deteccion
y prediccién de vulnerabilidades en software abierto). De
esta forma, se aprovecha el conocimiento de los expertos en
seguridad para que éste sea compartido entre los demds desa-
rrolladores y se realiza una retroalimentacién de los procesos
de solucién propuestos por el sistema para ir perfeccionando
las soluciones a las distintas vulnerabilidades. VulneraNET
ademds investigard el uso de un modelo reputacional para
evaluar y calificar los diferentes componentes existentes a lo
largo del proceso de resolucién de vulnerabilidades mediante
informacién obtenida de la red social e Internet, para ello se
investigard en técnicas de extracciéon de datos y mineria de
opiniones.

II. ARQUITECTURA DE VULNERANET

VuneraNET provee un entorno colaborativo para la detec-
cién y resolucién de vulnerabilidades de seguridad. Con este
propésito, la arquitectura de VulneraNET (ver Fig. 1) se ha
disefiado como un conjunto de herramientas que se comunican
mediante un formato de intercambio de vulnerabilidades.
Actualmente, VulneraNET investiga en herramientas para la
deteccion de vulnerabilidades, tanto de caja negra (seccién
V) como de caja blanca (seccién VI), y en herramientas de
gestion del conocimiento de resolucién de vulnerabilidades,
como un wiki semantico (seccion III). La interaccion entre las
diferentes personas involucradas en las pruebas y correccién
de vulnerabilidades, se realiza mediante la plataforma colabo-
rativa Google Wave (seccion IV), que permite la colaboracion
tanto en la notificacién de vulnerabilidades, ejecucién de
pruebas, asignacion social de vulnerabilidades pendientes y
gestién del conocimiento corporativo.

El formato definido para el intercambio de informacién en
VulneraNET posibilita la integracion sencilla de nuevas herra-
mientas en la plataforma. Este formato contiene informacién
detallada sobre una vulnerabilidad como puede ser el tipo,
fecha de deteccidn, persona o aplicacién que la encontro, posi-
bles soluciones, gravedad, estado, etc. VulneraNET integra las
diferentes herramientas a través de dicho formato, pudiendo
generar a partir de él informes de vulnerabilidades y trasferir
informacién a las demds herramientas de plataforma.

Dentro del proyecto VulneraNET se estd investigando en los
dos principales enfoques de deteccién de vulnerabilidades en
aplicaciones web, las pruebas de caja blanca y las pruebas de
caja negra, los estudios realizados sobre estas técnicas se estan
materializado en herramientas de seguridad que estdn siendo
evolucionadas para la inclusion de las técnicas de deteccion
estudiadas y que finalmente serdn integradas en la plataforma
(la herramienta Wapiti (secciéon V-A) en el caso de caja negra
y LAPSE+ (seccién VI-A) en el caso de caja blanca).

Por otra parte, VulneraNET también retine diferentes herra-
mientas de resolucién de vulnerabilidades como la red social
de profesionales de seguridad, el wiki semantico (seccién III)
que recoge informacién sobre vulnerabilidades, incluyendo
procesos de resolucién de vulnerabilidades y Google Wave
(seccién 1V), que permite la comunicacién de diferentes
participantes en un proyecto para hacer més sencillo el pro-
ceso de resolucidn de vulnerabilidades. Google Wave ademas
contiene el panel de control que permite ver de forma clara
las vulnerabilidades encontradas en una aplicacién web sobre
la que se hagan las pruebas, generar informes y realizar
el seguimiento de las vulnerabilidades. La integracién con
Google Wave para facilitar la cooperacién entre usuarios se
detalla en la seccién IV-A.

Como se coment6 anteriormente el proyecto esta enfocado a
las diferentes personas que trabajan en la seguridad informati-
ca, tanto los auditores de seguridad como los desarrolladores
que se encargan de corregir los bugs. Las herramientas pueden
ser utilizadas conjuntamente o por separado, con lo que hace
mds flexible su uso. Sin embargo, la ventaja diferencial de
este proyecto radica en usar las herramientas en conjunto
para la perfecta gestion de conocimiento de los diferentes
profesionales que desarrollan las actividades de seguridad de
una aplicacién web.

III. WIKI SEMANTICO

Un objetivo principal del proyecto VulneraNET es la in-
vestigacion de mejoras en la gestion del conocimiento de
consultoria de seguridad mediante la aplicacién de técnicas
de etiquetado social para procesos y vulnerabilidades. Para
llevar a cabo esta investigaciéon se ha definido una herra-
mienta colaborativa de resolucién de incidencias, donde se
tratard de validar el uso de redes sociales para facilitar la
auditoria de seguridad de un equipo de auditores y mejorar la
comunicacién con el equipo de desarrollo [31]. La capacidad
organizativa de los portales que implementan los conceptos
wiki y wiki semadntico, asi como su facilidad de creacién
de comunidades muy activas y abiertas con una enorme
capacidad de generacién y edicién de contenidos, unido a
su gran impacto en la red de redes, los convierten en una
aplicacién idénea para el objeto de estudio [27].
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Figura 1. Visién general de VulneraNET

Asi, wiki podria definirse como un concepto de aplicacién
Web cuyas paginas pueden ser editadas por multiples volun-
tarios a través de un navegador, permitiendo a los diferentes
usuarios de la aplicacion crear, modificar o borrar informacién
compartida. Cada pdgina de un wiki se identifica por un
titulo univoco, al sefalar dicho titulo con dos corchetes en
cualquier lugar del wiki se crea automdticamente un enlace a
dicha pagina, creando una estructura global de paginas que
permite a los usuarios saltar de unas a otras a través de
tales referencias [28]. Con estas sencillas reglas se construye
un portal con gran capacidad organizativa, permitiendo a
la comunidad compartir grandes cantidades de informacidn,
depurarla y enriquecerla continuamente. La principal utilidad
de un wiki es que permite crear y mejorar las paginas de
forma instantdnea, dando gran libertad al usuario con una
interfaz muy simple. Con un clic, un usuario puede empezar
a editar una pigina y con otro clic, guardarla para que el
resto de usuarios puedan cargarla de forma inmediata con los
cambios realizados. Esto hace que un nimero considerable de
usuarios participe en su edicidn, a diferencia de los sistemas
tradicionales donde resulta mds dificil que los usuarios del
sitio contribuyan a mejorarlo.

El wiki software es un programa que permite ejecutar una
aplicacién Web basada en el concepto wiki. Existen diferentes
versiones de software wiki, la mayoria de ellos son software
libre y de cédigo abierto. Es comin que estos sean modula-
res, proporcionando APIs que permiten a los programadores
desarrollar nuevas mejoras para la aplicacién sin necesidad
de familiarizarse con el cédigo base. De los software wiki
mas populares se pueden destacar los siguientes Foswiki,
MoinMoin, TikiWiki, XWiki, DokuWiki y MediaWiki, este

dltimo es el que se ha usado.

Existe una vision innovadora del concepto wiki que explota
su capacidad organizativa por medio de conceptos de la Web
semantica, llamado wiki semantico [29]. Un wiki semantico
nace de la implementacién de un modelo de conocimiento en
el concepto wiki. Los wikis semdnticos, a diferencia de las
aplicaciones wiki, proporcionan la capacidad de formalizar la
informacién acerca de los datos almacenados en sus paginas
Web y establecer una jerarquia de relaciones entre estas, de
forma que la informacién contenida en la aplicacion puede ser
exportada o consultada como una base de datos, aplicando el
modelo de Entidad-Relacion [22] [24].

Las tecnologias semanticas permiten proveer de una nueva
dimensiéon de conocimiento a la informacidn, posibilitando
la integracion y estandarizacién de conocimiento sobre las
aplicaciones o recursos a aplicar la seguridad modelando el
significado a los términos y conceptos necesarios [30]. Por
lo tanto, esta nueva vision constituye una mejora notable a la
hora de trabajar con la informacién contenida en la aplicacién
Web por medio de agentes software externos, facilitando la
automatizacién del procesado de la informacién afiadida al
wiki y el intercambio de dicha informacién. La formalizacién
de los términos incluidos en el wiki permite a estos agentes
procesar la informacién de forma automatica, evitando los
tediosos procesos de parseado, mineria e identificacién del
texto plano extraido de una pagina Web. Los usuarios que
colaboran en un wiki suelen ser muy heterogéneos debido a
las caracteristicas del wiki de apertura y facilidad formdndose
grandes comunidades donde los contenidos aportados se van
enriqueciendo debido a la diversidad de tales usuarios.

El problema radica en que tal heterogeneidad hace que
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Figura 2. Ontologia utilizada en VulneraNET

cada contenido difiera en demasia con los otros, incluso los
mds similares, ya que los usuarios no siguen ningtn patrén,
ni terminologifa, ni estructura en comun. Esto es una de las
cuestiones principales que intenta abordar la aplicacién de
wikis semanticos, afiadiendo el uso de una estructura que
formalice la creacién y edicién de contenidos en todo el wiki.
El principal método por el que se genera una estructura forma-
lizada es la inclusién de ontologias. En el drea de la seguridad
informadtica, el uso de ontologias de seguridad [26] [20] [23]
provee de las siguientes capacidades:

= Expresividad. Una ontologia y la cantidad de tecno-
logias subyacentes son capaces de describir cualquier
clase de concepto y las relaciones entre ellos. Estos
conceptos y sus propiedades quedaran jerarquizados for-
mando una taxonomia y se les podra asociar restricciones
a éstos y a sus relaciones.

= Organizacién. Permite organizar el conocimiento, se-
para los requisitos de seguridad de su implementacién
técnica facilitando la gestién de la seguridad y el desa-
rrollo y posterior acceso al modelo de seguridad ya que
el sistema se realiza en dos fases: desarrollo del modelo
sin tener en cuenta los elementos especificos y después la
instanciacién de dichos elementos. La ontologia organiza
y sistematiza cualquier tipo de fendmeno a cualquier
nivel de detalle, reduciendo la lista de items a una lista
de propiedades.

= Mecanismos de formalizacion y comparticion del co-
nocimiento. La falta de conocimiento explicito compar-
tido en general en toda la ingenieria del software presen-
ta una gran dificultad que repercute en gasto innecesario
de tiempo y esfuerzo. La integracién del conocimiento,
su soporte automadtico y la posibilidad de su comunica-
cién entre los agentes (humanos o software) disminuye
la ambigiiedad del lenguaje que frecuentemente lleva a
errores, falta de entendimiento y realizacion de esfuerzos
improductivos. Gracias a esta comparticién y transmision
de la informacién se mitiga completamente la posible
diferencia de conocimiento entre los miembros sobre el
dominio del problema.

= Inferencia légica. El procesamiento y andlisis de las
ontologias hace posible una capa légica donde por ejem-
plo se pueden dibujar conclusiones o conseguir nueva

informacidn por la combinacién de toda la informacidn.
La informacién implicita es hecha explicita gracias a la
capacidad de las ontologias de razonar a través de un
motor de inferencias.

= Extensibilidad y reutilizaciéon. Una ontologia es siem-
pre reutilizable pues se abstrae de los elementos es-
pecificos del sistema definiéndolos a través de conceptos
y propiedades, esto supone escalabilidad pues con la
misma ontologia se pueden definir diez que cien ele-
mentos, lo Gnico que se necesita es una instancia para
cada uno. La idea es no empezar nunca de cero sino
usar ontologias completas ya publicadas conteniendo la
mayoria de los conceptos que se manejan en esa area
especifica. Una ontologia es facilmente modificable y
ampliable de forma dindmica.

= Interoperabilidad. La capacidad que tienen las onto-
logias para especificar comportamientos sobre los obje-
tos que representan los recursos y el manejo de con-
ceptos comunes hace muy sencillo el intercambio de
informacidn entre entornos y aplicaciones heterogéneas.
Gracias a la integracién semadntica y a la definicién
del comportamiento de los diferentes agentes median-
te ontologias puede lograrse una capacidad de operar
conjuntamente.

Concretamente, el empleo de ontologias en el proyecto
VulneraNET estd enfocado en la gestién de seguridad por
medio de agentes inteligentes especificando el modo en que
dichos agentes cooperan entre si. La coordinacién de estos
agentes con la informacién especificada y compartida por
parte de los diferentes usuarios que conforman el grupo de tra-
bajo (auditores, analistas de seguridad, equipo de desarrollo,
usuarios de la Web) lleva a emplear técnicas semadnticas que
permiten automatizar el proceso, disminuyendo la necesidad
del componente humano en un proceso complicado y tedioso
como es la monitorizacién de las incidencias de seguridad
en tiempo real y el seguimiento de su resolucién a lo largo
de su ciclo para cada vulnerabilidad detectada. Ademads la
utilizacién de ontologias permite la formalizacién del vocabu-
lario de ataques, vulnerabilidades y demds componentes que
toman parte en el seguimiento de incidencias en el campo
de la seguridad de una aplicacién Web, permitiendo también
formalizar el proceso mismo del seguimiento de la incidencia



(ver figura 2).

La formalizacién de los términos anteriormente citados
(Vulnerabilidades, amenazas, activos, procesos, etc.) permiten
facilitar la gestién de la informacién de vulnerabilidades y
amenazas que afectan a una aplicaciéon Web dada. En este caso
el uso de técnicas semadnticas facilita a los agentes software
la traduccién de la informacién compartida por los usuarios
de la aplicacidén, detectada por cualquiera de los médulos de
deteccion de seguridad (andlisis de cédigo, andlisis de trafico,
etc.) y/o exportada a la base de datos desde un sitio externo a
un formato de intercambio de vulnerabilidades de seguridad.
La informacién puesta en este formato podrd ser entonces
intercambiada entre los médulos del suit de seguridad o entre
diferentes suites o programas de seguridad, asi como entre
diferentes aplicaciones Web dedicadas a la publicacién de
incidencias de seguridad.

Una dltima utilidad que cabe resefiar es el seguimiento en
la edicién de cada pégina y, por lo tanto, el seguimiento de
cada concepto anadido al wiki. Asi asociada a cada pédgina
existe otra pagina donde se puede discutir, criticar o realizar
comentarios sobre los contenidos expuestos, las ediciones o
actualizaciones realizadas, la adecuacién o completitud de la
informacion escrita o, por ejemplo, orientar sobre el contenido
que queda por meter.

En la busqueda de una herramienta colaborativa de re-
soluciéon de incidencias esta perspectiva es idonea pues en
las paginas de contenidos se tendrd toda la informacién de
relevancia, con los datos técnicos, que se irdn modificando,
enriqueciendo y actualizando en un ambiente colaborativo a
medida que los usuarios vayan accediendo y el proceso de
resolucién de la incidencia vaya avanzando. Al mismo tiempo
en las pdginas de discusién se realizardn los comentarios y
criticas pertinentes a los contenidos, pudiendo especificar a
los usuarios responsables que realizaron tales cambios o que
seran los encargados de realizar las modificaciones. Para ello,
la discusion serd dividida en una lista organizada de entradas,
cada una de las cuales expone una actividad a realizar sobre
los contenidos y exponiendo las tareas hechas para llevar a
cabo dicha actividad, especificando el usuario responsable de
la tarea. Esta forma de gestionar los contenidos permite tener
las dos dreas perfectamente separadas: la exposicién del con-
tenido técnico frente a las posibles discusiones, adecuandose
ambas a un ambiente colaborativo.

IV. GOOGLE WAVE

VulneraNET utiliza Google Wave [4] como herramienta
colaborativa para la participacién de los diferentes usuarios en
la visualizacién de las vulnerabilidades de forma centralizada
utilizando todas las ventajas que la plataforma provee.

Google Wave es una herramienta on-line de comunicacién
y colaboracién en tiempo real. Cada conversacion se conoce
como wave u ola y se compone de diferentes mensajes que
puede ser tanto una conversacién como un documento, y en
ellos los usuarios pueden participar y trabajar juntos usando
texto formateado, fotos, videos, mapas, widgets, etc. Ademads,
permite una participacion activa por parte de los usuarios
de la ola. Cualquier participante puede editar, responder o
comentar algo en cualquier parte del mensaje, las respuestas
se pueden publicar entre medias de otras, como respuesta
concreta de una (creando subniveles de respuesta) o dentro

de otra respuesta, ademds de poder privatizarla para elegir
que usuarios pueden leerla. Google Wave permite a los
usuarios acceder al historial de la ola, pudiendo ver de forma
cronolégica la evolucién de la conversacion.

Google Wave proporciona un API que permite utilizar y
mejorar sus servicios a través de inserciones y extensiones.
Las inserciones permiten introducir las olas de Google Wave
en aplicaciones web externas. Las extensiones permiten mejo-
rar las prestaciones y servicios que provee Google Wave me-
diante el uso de robots, que se comportan con un participante
mas de la ola y permiten automatizar ciertos comportamientos,
y mediante el uso de gadgets, que estan orientados a aumentar
la experiencia de colaboracién, permitiendo interactuar a los
usuarios de nuevas formas a las que ya provee de forma basica
Google Wave.

IV-A.  Extension de Google Wave para VulneraNET

En esta seccidon se mostrard un caso practico de uso de
VulneraNET. Dentro de el entorno de Google Wave se ha
implementado una extensién en forma de robot [19]. Los
robots dentro de Google Wave tienen el aspecto de un usuario
normal y pueden participar en una conversaciéon y modificar el
contenido de la misma. Este robot permite al usuario obtener
un informe con estadisticas e informacién que muestra de
forma gréfica distintas vulnerabilidades, utilizando un fichero
XML con vulnerabilidades generado por Wapiti como fichero
de entrada.

Para poder ejecutar el robot en Google Wave lo primero
que hay que hacer es afiadirlo a la lista de contactos (su
direccién es vulneranet@appspot.com). A continuacién basta
con incluirlo como participante en una wave para que se
ejecute automadticamente, entonces aparecerd un formulario
en el mensaje inicial de esa conversacién con un campo de
entrada de texto en el que indicar la URL del fichero con
el informe de Wapiti en XML y una casilla de verificacion
que permite al usuario presentar el informe en un solo
mensaje dentro del wave o en varios (modo miiltiple, una
vulnerabilidad por mensaje).

(€103 [ QIR Navigation - o Jf Contacts ~ 5 | inbox 1-16. - 5] jose |Feedback""" | Terms | Privacy |Help |Sign out
g g g +
. .
G Reply & Edit | D Playback ] Unfollow | [E Archive | I Spam | ¥ Read | 3 Unread | i Trash | £ Moveto
Eat

Vulnerabilities Report generated by Wapiti 2.0
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Tags: |+ Files ~
Figura 3. Informe dentro de Google Wave

En este ejemplo el informe aparece en el modo mudltiple,
con un mensaje introductorio y uno por cada riesgo que



incluye el fichero de entrada. El usuario podrd interactuar
sobre cada vulnerabilidad usando directamente las opciones
que Google Wave proporciona, por ejemplo, el usuario podra:
responder directamente sobre el mensaje en el que esté des-
crita esa vulnerabilidad para poner un comentario, crear una
nueva wave con esa vulnerabilidad para poder interactuar de
forma independiente al wave actual, editar la informacién que
aparece sobre la vulnerabilidad, etc.

Google wave EESEEY) [ZINTEE)  jose | Feedback'™' | Tems | Privacy | telp | Signout

+

°
% Read | 3 Unread | i Trash | £ Moveto
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Figura 4. Usuarios interactuando con el informe

V. ENFOQUE DE DETECCION DE VULNERABILIDADES DE
CAJA NEGRA

Las técnicas de deteccién de vulnerabilidades de caja negra
se basan en realizar ataques de la misma forma que un
atacante real para poder descubrir las vulnerabilidades de una
aplicacion.

Existen diferentes técnicas basadas en este principio, el
enfoque mads utilizado, por ser el mas eficiente, es el de la
auditoria manual utilizando un proxy entre el servidor donde
se encuentra la aplicacion a evaluar y el navegador del auditor.
Este intercepta las peticiones y las respuestas del servidor
y las manipula de forma manual con el fin de encontrar
vulnerabilidades. Este enfoque permite descubrir todo tipo de
vulnerabilidades, pero su éxito se basa en la pericia del auditor
ya que para poder realizar este tipo de pruebas, son necesarios
unos amplios conocimientos de seguridad [5].

Una de las herramientas mas destacables que siguen este
enfoque es WebScarab [6]. Esta herramienta desarrollada
por la Fundacion OWASP [8], permite realizar andlisis de
seguridad sobre aplicaciones que se comunican a través de
los protocolos HTTP. Es una herramienta modular y puede
ser extendida afadiendo plugins. Dispone de varios modos
de operacién, pero el mas comin es el de proxy entre la
conexion y el navegador. Un auditor de seguridad puede
revisar y modificar las respuestas desde el servidor hasta el
navegador. Esta aplicacion estd orientada a personas que estan
familiarizadas con el protocolo HTTP y que tienen conoci-
mientos amplios en el drea de seguridad. La principal forma
de trabajo con esta herramienta es practicamente manual,
requiere la intervencion del usuario, aunque también dispone
de funcionalidades automatizadas.

Otro enfoque muy utilizado es el fuzzing, técnica que
consiste en inyectar una coleccién de cadenas maliciosas en
las entradas de la aplicacién que se desea probar, evaluan-
do la respuesta obtenida. La gran ventaja de esta técnica
es que puede detectar la mayoria de las vulnerabilidades
relacionadas con inyecciones de cdédigo (XSS, inyecciones
SQL, etc.), siendo éstas las mds comunes segtn el Top 10 de
vulnerabilidades de OWASP [7]. A diferencia de la anterior,
esta técnica se puede automatizar. Lo normal es integrarla
dentro de un proceso de auditoria manual puesto que evita
realizar tareas muy repetitivas. Sin embargo, la evaluacion de
las respuestas de forma manual es mucho mds exhaustiva que
la automatizada, ya que ésta no es capaz de detectar muchas
respuestas como vulnerables [5].

V-A.  OWASP Wapiti

En este apartado se muestra la herramienta OWASP Wa-
piti,la cual se ha integrado dentro de VulneraNET. OWASP
Wapiti [9] es un proyecto de cédigo abierto liderado por Ni-
colas Surribas y Grupo Gesfor. La herramienta Wapiti utiliza
técnicas de fuzzing para realizar los ataques y descubrir las
vulnerabilidades. Wapiti no inyecta un grupo predefinido de
cadenas maliciosas, sino cadenas generadas dindmicamente,
de esta forma se evitan muchos falsos positivos. Permite
auditar la seguridad de aplicaciones web de una forma au-
tomdtica y sencilla. La ventaja que tiene Wapiti respecto a
otras herramientas del mismo estilo es que realiza el escaneo
del sitio web sin la necesidad de la intervencién del usuario.
Las vulnerabilidades que es capaz de detectar son errores de
manejo de ficheros, inyecciones de bases de datos, inyecciones
XSS, inyecciones LDAP, inyecciones CRLF y de ejecucién de
comandos.

Wapiti puede ser facilmente extendido para incluir nuevos
tipos de ataque gracias a su arquitectura modular, cada ataque
es implementado como un médulo independiente del resto.
Wapiti también permite la configuracion de cadenas de texto
maliciosas que puede ser insertadas en los ataques existentes
para expandirlos. Wapiti ademds genera informes con las
vulnerabilidades encontradas que pueden ser exportados a
diferentes formatos: HTML, XML vy texto plano. Los infor-
mes estdn orientados a programadores y desarrolladores, un
publico que normalmente no tiene grandes conocimientos de
seguridad, ya que proporcionan informacién sencilla y concisa
sobre las vulnerabilidades para que éstas puedan ser resueltas.

OWASP (Open Web Application Security Project), una
de las organizaciones sin animo de lucro mds importante
en el ambito de la seguridad informatica, ha reconocido
la utilidad de esta herramienta incluyéndola como proyecto
OWASP Alpha y distribuyendo Wapiti en la distribucién
GNU/Linux de seguridad OWASP Live CD [10]. Ademés, la
herramienta OWASP Wapiti ha sido recientemente incluida en
la distribucion Backtrack [11]. BackTrack es una distribucidn
GNU/Linux en formato LiveCD pensada y disefiada para
la auditoria de seguridad y relacionada con la seguridad
informética en general que goza de gran popularidad y acep-
tacion.

Wapiti serd evolucionado dentro de VulneraNET para la
deteccion de errores de seguridad con AJAX y posteriormente
integrado en VulneraNET gracias al formato de intercambio.
La tecnologia AJAX (Asynchronous JavaScript and XML),



estd siendo usada cada vez mds para crear aplicaciones web
pues ofrece enormes beneficios de usabilidad para el usuario
fin. Sin embargo, desde un punto de vista de seguridad
estas aplicaciones tienen mds problemas que una aplicacién
web convencional debido a que poseen una superficie de
ataque mayor que las aplicaciones web normales (el nimero
de entradas a la aplicacion crece), tienen funciones internas
expuestas como servicio y en ocasiones acceden desde la parte
cliente a recursos sin mecanismos de codificacidn o seguridad.

VI. ENFOQUE DE DETECCION DE VULNERABILIDADES
DE CAJA BLANCA

Las técnicas de deteccion de vulnerabilidades de caja blanca
se basan en el andlisis de cédigo fuente. La aplicaciéon de
estas técnicas forma parte del desarrollo software donde los
propios programadores someten a revision el cdédigo que
han generado para descubrir los problemas e inconsistencias
que este contiene antes de su compilacién. Aunque estas
comprobaciones pueden ser realizadas por una persona, es
habitual que esta tarea se automatice utilizando herramientas
especificas que son capaces de analizar el programa completo.
Las herramientas de andlisis estdtico de cddigo recorren el
codigo fuente de un programa y automdticamente detectan
errores y vulnerabilidades que no son advertidos normalmente
por los compiladores y que posteriormente pueden suponer
grandes problemas. Este tipo de procesos permiten resultados
mds exhaustivos que los realizados mediante pruebas de caja
negra aunque ello también conlleva que, en proyectos de
elevado tamafio, la dimensién del andlisis puede suponer una
labor ingente.

En la actualidad es posible encontrar diferentes propuestas
orientadas al andlisis estatico. Algunas de ellas simplemente
hacen un andlisis semdntico del cddigo, comparando partes de
éste con una biblioteca de vulnerabilidades conocidas como
Flawfinder [12] o ITS4 [13]. Con diferencia, las propuestas
mds potentes para deteccidn y localizacidn de vulnerabilidades
pasan por el andlisis de flujo de datos. La técnica de andlisis
estatico basado en el flujo de datos, construye un grafo de con-
trol del flujo que sirve para determinar las posibles propaga-
ciones de datos manipulados de forma malintencionada hasta
los puntos vulnerables del programa. Un ejemplo de este tipo
de andlisis es el propuesto por la Universidad Tecnoldgica de
Viena denominado Pixy [14]. Una estrategia similar emplea
la propuesta de la Universidad de Stanford, el llamado andlisis
de punteros (Points-to analysis) [15], en el que se obtienen
los caminos por los que los datos manipulados pueden llegar
hasta partes vulnerables del programa. Los esquemas basados
en andlisis de flujos y punteros pueden presentar la aparicién
de falsos positivos, sentencias de cddigo identificadas por el
proceso como potencialmente peligrosas, que en realidad no
lo son. Por ello, son cada vez mds habituales el empleo de
técnicas sensibles al contexto que reducen el niimero de falsos
positivos con respecto a otros esquemas.

VI-A. LAPSE+

LAPSE (Lightweight Analysis for Program Security in
Eclipse) [16] es una herramienta para realizar la auditoria de
seguridad en las aplicaciones Java y forma parte del proyecto
Griffin Software Security Project [17] de la Universidad de
Stanford. El analizador se distribuye como un plug-in de

Eclipse [18] permitiendo mostrar, mediante vistas especifi-
cas, en qué parte del programa se da la vulnerabilidad de
seguridad. LAPSE tiene como objetivo encontrar las vulne-
rabilidades de seguridad en las aplicaciones Web causadas
por inadecuada o nula validacién de las entradas del usuario.
La implementacién actual de LAPSE no constituye una de
las herramientas mas eficientes, los resultados documentados
por sus desarrolladores muestran que algunos errores no se
llegan a detectar y aparecen falsos positivos como resultado
del andlisis. Sin embargo, los autores de LAPSE proponen
un andlisis mds completo, basado en punteros y al contexto
como una futura mejora. Este andlisis utiliza el lenguaje PQL
para las vulnerabilidades en una sintaxis parecida a Java.
Posteriormente las vulnerabilidades as{ definidas se traducen a
un lenguaje 16gico Datalog y se resuelven en una base de datos
especifica. Este andlisis a pesar de ser mucho mds completo,
es dificil de utilizar ya que no se integra bien en el entorno
de desarrollo Eclipse.

Dadas las deficiencias presentes en el desarrollo LAPSE y
basdndose en la mejoras propuestas por los propios creadores
se pretende la implementacién de una nueva version del plug-
in de Eclipse, LAPSE+. Esta nueva herramienta tendra en
cuenta las vulnerabilidades en aplicaciones web cuyo origen
se basa en la entrada de datos de usuario que no se valida
de forma adecuada antes de ser utilizada por la aplicacién,
problema definido por el grupo SUIF como tainted object
propagation problem (propagacién de objetos envenenados).
Como resultado, LAPSE+ constituird una herramienta para la
deteccién de las vulnerabilidades de seguridad en el coédigo
Java, teniendo en cuenta las vulnerabilidades mds recientes en
las aplicaciones web.

VII.

En este trabajo de investigacion se ha presentado el proyec-
to VuneraNET, basado en herramientas y procesos colaborati-
vos de deteccidn, prediccion y correccién de vulnerabilidades
de aplicaciones web para desarrolladores y auditores de se-
guridad. Esta combinacién e integracién de herramientas de
deteccién y resolucién produce una sinergia que disminuye
radicalmente el tiempo de correccidon de vulnerabilidades.

VulneraNET permite aumentar la productividad, median-
te la reduccién del tiempo de deteccién y correccién de
vulnerabilidades gracias a las herramientas de deteccion de
vulnerabilidades y al entorno colaborativo de trabajo en el
cual se enmarca este proyecto, que permite gestionar de forma
eficiente el conocimiento de seguridad de todas la personas
involucradas en el desarrollo y pruebas de un proyecto in-
formatico.
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